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LE LECTEUR DE CARTES A MEMOIRE : LECAM

LECAM + Minitel 1 Bistandard

LECAM + Minitel 10

LECAM et Minitel, marques déposées par France Telecom.

Présentation

Le LECAM est un LEcteur de CAr-
tes a Mémoire connectable au Mini-
tel. Utilisé a travers le réseau d’accés
Télétel, il permet de mettre en ceuvre
de multiples fonctions selon la carte
utilisée :

® connexion automatique a un ser-
vice Télétel,

* contrOle de I'accés a un service
par authentification de la carte pré-
sentée et éventuellement, vérifica-
tion du code confidentiel du por-
teur par la carte,

¢ calcul de signature électronique
des messages émis permettant au
serveur de s’assurer de I'intégrité
des messages recus,

* mémorisation certifiée de transac-
tions dans la carte et lecture certi-
fiee d’informations contenues
dans la carte,

* confidentialité des échanges par
chiffrement et déchiffrement des
données transmises sur le réseau.

Ce lecteur a pour caractéristique
essentielle son universalité car il
accepte tous les types de cartes res-
pectant le projet de norme DIS 7816
de I'ISO. Son usage sera donc mul-
tiple et évolutif. France Telecom, qui
a commandé 50 000 lecteurs, les
commercialise moyennant un prix
de location-entretien de 50 F TTC
par mois

Qu’est-ce qu’une carte
a mémoire ?

La carte 8 mémoire est le résultat de
I’insertion, ou encartage d’un micro-
circuit électronique, appelé parfois
« puce », dans un support en plasti-
que au format d’une carte de paie-
ment. Depuis le dép6t des premiers
brevets en 1974, divers produits, dif-
férents sous des apparences identi-
ques, sont apparus sur le marché.
Tous ces produits ont en commun
la fonction de mémorisation, d’ou
I’appellation générique «carte a

mémoire ». Les cartes de haut de
gamme contiennent un micro-circuit
constitué d’un micro-processeur
doté de sa mémoire de programme
ROM et de sa mémoire de travail
RAM et d’une mémoire de stockage
des données, aujourd’hui, en tech-
nologie EPROM (une seule écriture),
demain en technologie EEPROM
(réécriture possible). Leur atout
majeur est la sécurité : le micro-
circuit est concu de telle facon que
le comportement de la carte se
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trouve entiérement contrélé de I’'inté-
rieur par le micro-processeur, élé-
ment de passage obligé entre la
mémoire de données et I’extérieur.

Le micro-processeur réagit en
fonction du programme, souvent
appelé masque, car inséré dans la
ROM lors de la fabrication du circuit
par opération de masquage, qu’il
exécute et dont les fonctions essen-
tielles sont :

* la gestion du protocole d’échan-
ges avec le lecteur,

* le contrble d’accés a la mémoire
de données,

* la mise en ceuvre d’un algorithme
de sécurité a des fins d’authentifi-
cation de signature et de gestion
des clés.

La mémoire de données contient
trois types d’informations :

e des informations libres, accessi-
bles de I’extérieur sans formalité
particuliere ; ce sont, par exemple,
I’identité du porteur, le numéro de
carte, le numéro de série du micro-
cireuit,

¢ des informations confidentielles,
lisibles seulement aprées présenta-
tion du code confidentiel du por-
teur ou d’un code de I’émetteur de
la carte,

e des informations secrétes,
accessibles uniquement au micro-
processeur qui interdit leur com-
munication vers |’extérieur ; ce
sont les clés secrétes, le code con-
fidentiel du porteur, les codes de
I’émetteur.

L’organisation de la mémoire de la
carte, les conditions d’accés aux
informations, les instructions exécu-
tées par la carte sont inhérentes au
programme du micro-processeur et
sont donc susceptibles de variation,
lors du développement de nouveaux
programmes ou masques. Parmi les
masques connus a ce jour, le plus
diffusé est le M4 de BULL CP8 ; il
sert donc de base a l'illustration du
fonctionnement d’une carte a
meémoire.
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stion de la mémoire

* Dés sa fabrication, le micro-circuit
contient le programme ; le code de
fabrication est inscrit dans sa
mémoire secréte,

» Aprés |’encartage de la puce dans
le support de plastique, la person-
nalisation consiste a configurer
la mémoire de données, a préci-
ser les regles d’écriture et de
lecture de la zone des transac-
tions et a inscrire les données
nécessaires a l’utilisation ulté-
rieure de la carte : en zone libre,
le numéro de carte défini par
I’émetteur, la période de validité et
le nom du porteur, en zone secréte,
les codes confidentiels de I’émet-
teur, le code confidentiel du por-
teur et la clé secrete.

La personnalisation n’est possible
qu’aprés présentation du code de
fabrication (CF).

* En phase d’utilisation, seule la
zone des transactions peut étre
accessible en écriture. Selon la
régle fixée a la personnalisation,
I’écriture de cette zone est soit
libre (L), soit protégée ; dans ce
dernier cas, la présentation du
code du porteur (CP) ou d’un code
de I’émetteur (CE) est nécessaire.
Pendant toute opération de lecture
de la mémoire de données, le
micro-processeur contrdle le type
de données demandées et exé-
cute ou non I'instruction [a défaut
des deux cas de restriction ou la
lecture des données secreétes est
impossible (I) et ou la lecture des
données confidentielles n’est pos-
sible qu’aprés présentation du
code du porteur (CP) ou du code
de I’émetteur (CE)] ; les données
sont communiquées librement (L).

Phase : 3
; ; : Régles Regles
d enreglstre’ment Topologie d'eritire de lecture
des données
Zone de fabrication L L
FABRICATION
Code de fabrication L
|
Zone secréte
Zone de controle de présentations
b CF
des codes confidentiels
CP ou CE
PERSONNALISATION Zone confidentielle
Zone libre
CF L
Zone de description de la mémoire
L L
UTILISATION Zone des transactions ou ou
(CPouCE) | (CPoucCE)
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Le controle du code Principe d’exécution de I’algorithme de sécurité

confidentiel
" INSTRUCTION CALCULER (E,a)
La carte contrdle la validité du code Zone secrete =
confidentiel présenté : trois erreurs
successives entrainent le blocage de oy
la carte qui ne peut étre débloquée Zone confidentielle
que sur présentation simultanée du Zone des Résultat R
code du porteur et d’'un code de transactions 'F f >
I’émetteur (la carte garde I’historique /
des présentations des codes dans la ; \ L}
zone de controle). Zone libre
3y
L’exécution de I’ algorlthme soit R = f (Ela, S, C)
de sécurité si code porteur présenté correctement, sinon pas de résultat.
soit R = f(Ela, S, L)
; . sans obligation de présentation du code porteur.

hfhm'grngoggzifﬁé ef)(:lfrt::g ::n?l%c; E = donnée externe (en geéneral nombre aléatoire)
résultat a partir d’'un message recu o ad[esge du mot a cqu'?r
(en général, un nombre aléatoire) de e operat,lon poe il Pt :
la clé secréie dbilacarts stalun mot C = mot d’adresse a de la zone confidentielle ou de la zone des transactions
d&siane R L = mot d’adresse a de la zone libre

ésigné de la mémoire. Cet algo- 62 ety
rithme est utilisé a des fins d’authen-
tification, d’identification, de signa-
ture et de gestion des clés.

Authentification/ Authentification/Certification/Identification

Certification

Le serveur s’assure qu’il dialogue
avec une carte émise par lui-méme
ou par un émetteur autorisé. Pour

cela, il lit le numéro de carte et
demande le résultat de I’exécution OO
de I’algorithme de sécurité appliqué ;
o
\3

sur la période de validité de la carte. -
Cette derniére opération est égale- -
ment appelée certification lorsqu’elle 3
est appliquée a d’autres données
inscrites dans la carte.

Serveur Télétel

Identification
A la demande du serveur, le LECAM
demande au porteur son code 1 Frappe du code confidentiel et contréle par la carte.
confidentiel qui est présenté pour 2 Génération du nombre aléatoire par le serveur et transmission & la carte.
contréle a la carte. Le serveur est 3 Exécution de I'algorithme de sécurité par la carte et analyse du résultat par le serveur.

averti de facon sdre et inimitable par
certification de la réponse de la
carte.

N.B. : La frappe du code confidentiel est optionnelle dans le cas ou il n’est pas demandé
il s’agit d’une authentification de la carte sans identification du porteur.
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Signature

Un texte, frappé sur le clavier du
Minitel, est condensé par le LECAM ;

la certification, par la carte, du résul-
tat de cette opération sert de signa-
ture au texte transmis en clair au :

serveur.

VA

Serveur Télétel

1 Génération d’un nombre aléatoire par le serveur et transmission au LECAM.
Lancement de la fonction de signature dans le LECAM.

2 Frappe texte et condensation par le LECAM.

3 Transmission du texte au serveur.

4 Fin de saisie : transmission & la carte du nombre aléatoire (E), d’une adresse (a) et du
texte condensé aprés présentation éventuelle du code du porteur.

5 Restitution de la signature par la carte, transmission au serveur qui controle.

R signature = f (E//allcondensé, S, C ou L).

/I Opération de concaténation

C ou L mot d’adresse a.

Gestion des clés pour déchiffrement

Par le méme algorithme de sécurité,
la carte a mémoire calcule la clé qui

initialise I’algorithme de chiffrement-
déchiffrement exécuté dans le lec- Q@
teur de cartes. = :
< )
- '
Texte chiffré Texte

Serveur Télétel

1 Tirage nombre aléatoire E par le serveur qui calcule la clé K pour initialiser I'algorithme
de chiffrement et transmission de E a la carte.

2 Calcul clé K par la carte et initialisation de I'algorithme de déchiffrement du LECAM.

3 Chiffrement du texte par le serveur, transmission au LECAM.

4 Déchiffrement par le LECAM et affichage sur I'écran du Minitel.
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